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§18
Sammantradets oppnande

Styrelseordférande halsar alla valkomna och forklarar darefter sammantradet 6ppnat.
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§ 19
Val av justerare

Styrelsen beslutar

att utse Gert Gotin till att justera dagens protokoll.
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§ 20
Godkannande av dagordningen

Styrelsen beslutar

att godkanna dagordningen.
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§ 21
Godkannande av protokoll fran foregaende mote

Protokollet fran foregaende ordinarie styrelseméte har inte hunnit justeras infor dagens extra
styrelsemote. Detta far istallet ske vid nasta styrelsemote.
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§ 22
Anmalan av eventuella intressekonflikter

Inga intressekonflikter anmaldes i samband med dagens styrelsemote.
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§ 23
Beslut om atgarder for riskreduktion i bolagens

OT-system och uppfoljande skrivelse till
Kommunstyrelsen, med anledning av lamnat
svar fran Kommunstyrelsens ordférande pa
bolagsstyrelsens skriftliga uppmaning till

Kommunstyrelsen
Diarienummer: 2026/6

Bakgrund och beskrivning
Dagens extra styrelsemote kallades in med kort varsel, mot bakgrund av Kommunstyrelsens svar pa
bolagets uppmaning till Kommunstyrelsen avseende bolagets OT-system.

Bolagsstyrelsen beslutade vid styrelsemotet 2026-01-29 att tillskriva Kommunstyrelsen och dels
informera om de kommunala tjanstemannens agerande avseende bolagets OT-system och bolagets
bedémning av situationen, vidare uppmana Kommunstyrelsen att omgaende vidta atgarder sa att

kommunens storande aktiviteter mot Vastervik Miljo & Energi AB:s och Vasterviks Kraft EInat AB:s OT-system

upphor, samt att kommunens tjansteman ska bista bolagen och félja bolagens instruktioner, for

att sakerstalla bolagens drift och ansvar for OT-systemen. Kopia av skrivelsen skickades aven till
Kommunfullmaktiges presidium och styrelsen i Vasterviks kommuns Forvaltnings AB (VKFAB). Styrelsen
beslutade dven att i enlighet med skyldigheten i sakerhetsskyddslagen anmala och rapportera
situationen till tillsynsmyndigheterna, inklusive sdkerhetspolisen, 2026-02-06, om bekraftelse pa atgéard
inte erhallits, eller om Kommunstyrelsen vidhaller den beslutstolkning som kommunens tjansteman
driver.

Svarsskrivelse fran Kommunstyrelsen inkom 2026-02-05. Av svarsskrivelsen framgar att det ar ett
ordférandebeslut i bradskande fall, inte ett kollegialt kommunstyrelsebeslut. Svarsskrivelsen besvarar
inte uttryckligen bolagets uppmaning till dtgarder, men det anges att kommunstyrelsen anser att en fullt
ut samordnad IT-styrning, inklusive OT-miljéerna, ar nédvandig och att arbetet med samordning maste
fortga. Vidare bekraftar skrivelsen att kommunens IT-funktion har ingripit i bolagets OT-system for att
styra utveckling, drift och teknikval, utan att Kommunstyrelsen ser nagot fel i det. Av skrivelsen framgar
ocksa att Kommunstyrelsen delar bolagets uppfattning att bolagets OT-system utgér delar av
sakerhetskéanslig verksamhet och att relevanta krav enligt sdakerhetsskyddslagen maste foljas. Det anges
att kommunens avsikt dr att teckna en treparts sakerhetsskyddséverenskommelse mellan kommunen,
bolaget och kommunens upphandlade leverantor Cygate. Skrivelsen har fullt fokus pa att det ar
kommunens intresse som &gare till bolaget som ska styra hur funktionerna avseende bolagets OT-system
ska organiseras och att bolaget ska folja kommunens anvisningar, trots att det &r bolaget som ar
verksamhetsutovare och har det fulla ansvaret for bolagets efterlevnad av sakerhetsskyddslagen.
Skrivelsen innehaller dven flera uppgifter och pastdenden som bolaget inte delar. Det finns inget i
skrivelsen som visar pa vilja att félja de obligatoriska kraven enligt sdkerhetsskyddslagen som géller om
kommunen ska ta 6ver ansvaret fér OT-systemen eller ges mojlighet att fa tillgang till bolagets
sakerhetskansliga verksamhet. Dessutom anser Kommunstyrelsen att bolaget ska satta sig i
overlaggningar med kommunledningen under pagaende lagovertradelse.

Bolagets sdakerhetsskyddschef, VD och styrelseordférande hade 6verlaggningar om Kommunstyrelsens

svar fredagen den 6 februari och konstaterade da att svaret ar en bekraftelse pd att kommunen faktiskt
agerar for att Overta bolagets OT-system, utan att iaktta sdakerhetsskyddslagens férhandsordning eller
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bolagets sjalvstandiga ansvar for bade systemen och lagefterlevnaden. De paborjade aktiviteterna att,
utan dverenskommelse med bolaget, 6verta bolagets licenser och begrédnsa bolagets dtkomst till
bolagets utrustning, ar saledes inget missforstand utan ett medvetet agerande. Det noterades dven att
det tidigare har konstaterats att kommunens avtal med leverantéren Cygate ar tecknat med innehallet
att kommunen dven féretrader bolaget, trots att behoérighet att géra detta saknas. Detta bekraftar
ytterligare kommunens avsikt att utan efterlevnad av sdkerhetsskyddslagen 6verta bolagets arbete med
OT-systemen. Mot denna bakgrund bestamdes att fullfolja styrelsens beslut att anmala och rapportera
situationen till tillsynsmyndigheterna. Det har darefter fullgjorts genom rapport till Sékerhetspolisen
som i sin tur underrattar ovriga tillsynsmyndigheter.

Styrelsens handlaggning av drendet

Styrelseordférande inledde drendet med att konstatera att svaret fran Kommunstyrelsen ar mycket
olyckligt och forsatter bolaget och styrelsen i en svar sits, eftersom skyldighet kvarstar att félja
lagstiftningen och fortsatta att ta ansvar for den sakerhetskansliga verksamheten, dven da bolaget
motarbetas av kommunen.

Styrelseordférande redogjorde for samtal och skriftvaxling med kommunstyrelsens ordférande som
dgde rum i fragan mellan den 2 — 5 februari. Kommunstyrelsens ordférande hade en positiv installning
att tillmotesga bolagets krav, men den var forenad med villkor som skulle begransa styrelsens radighet
over OT-systemen och OT-arbetet, pa ett satt som inte ar mojligt med hansyn till lagstiftningen.
Styrelseordféranden uppfattade att kontakterna var |6sningsorienterade varfor svarsskrivelsen blev en
negativ 6verraskning.

Vice ordférande redogjorde for motsvarande kontakter med bade kommunstyrelsens ordférande och
kommunstyrelsens 1:a vice ordférande, med bedémningen att det verkade finnas en vilja att |6sa den
uppkomna situationen.

Styrelsens ordférande och vice ordférande har haft [6pande kontakter for hantering av drendet sedan
foregaende styrelsemote och delar bilden av hdandelseforloppet.

Styrelsens ordférande beskriver styrelsens skyldigheter att fortsatta att agera for att skydda den
sakerhetskéansliga verksamheten och forsdka uppratthalla sakerhetsskyddet trots kommunens agerande.

Med héansyn till detta anser styrelsens ordférande att styrelsen behoéver besluta om fortsatta atgarder
for att reducera riskerna, for att paverka kommunen att vidta atgarder och for att fortsatta att noggrant
folja utvecklingen i fragan. Styrelsens ordférande foreslog att det uppréttas ytterligare en skrivelse till
Kommunstyrelsen med uppmaning att vidta atgarder. Denna gang med en tydligare beskrivning av
sdkerhetslaget for bolagens OT-system och med begaran om a) Freeze (omedelbart stopp for alla
verkstallighetsatgarder), b) Aterstéllning av licenser och atkomst, samt c) faststélla Beredningsplan enligt
Kommunfullmaktiges beslut. Skrivelsen bor dven innehalla styrelsens 6vervaganden och synpunkter pa
saklaget och bemotande av felaktigheter i svarsskrivelsen fran kommunstyrelsen. Eftersom
kommunstyrelsens svar ar ett ordférandebeslut och med hdnsyn till arendets principiella betydelse bor
bolaget krava att Kommunstyrelsen omgaende behandlar drendet kollegialt.

Styrelsen diskuterade vad skrivelsen i 6vrigt bor innehalla. Bland annat behandlades bedomningen av
beredningsuppdraget i kommunfullmaktiges beslut och att sakerhetsskyddet har féretrdde fore bade
koncernlogik och trepartsavtal. Vidare konstaterades att den foreslagna 6verlaggningen inte kan ersatta
sakerhetsskyddet i den situation som nu har uppstatt, eftersom sakerhetsskyddet bygger pa
forhandsprévning, vilken maste vara genomford innan nagon overlatelse eller atkomstforandring kan
overvagas. Styrelsen resonerade kring den revisionskritik mot kommunens IT-verksamhet som
kommunens revisorer har framfort med stdd av granskning som utférts av Ernst & Young, och noterade
att den utgor ett underlag vid lamplighetsbedémning av kommunen. Styrelsen noterade aven att
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kommunens agerande for att bestimma Gver bolaget utifran maktposition, i fragor som utgor styrelsens
eller verkstéllande direktorens sjalvstandiga ansvar, utgor otillborlig styrning. Det har patalats tidigare
och dven uppmarksammats i den arbetsmiljdutredning som genomférdes i juni 2025.

Styrelsen enades déarefter om att skrivelsen bor ha féljande innehall:

. Sammanfattande uppmaning

. Tydliggérande av begrepp

. Sakerhetslaget for bolagens OT-system

. Kommunfullmaktiges beslut 2025-12-09 § 174

. Omgaende provning i Kommunstyrelsen

. Overlaggningar kan inte ersitta sdkerhetsskyddet

. Sakerhetsskyddets foretrade fore koncernlogik och trepartsavtal
. Revisionslaget motiverar forsiktighetsprincipen

. Bemotande av felaktigheter i svaret 2026-02-05 fran Kommunstyrelsens ordférande
10. Otillborlig styrning

11. Bolagens uppmaning till Kommunstyrelsen

O oo NOOULLD, WNER

Styrelsen diskuterade behovet att vidta riskmitigerande skyddsatgarder och efterfragade vilka
mojligheter som finns i detta lage. Sdkerhetsskyddschefen informerade om atgarder som redan
vidtagits, samt vilka atgarder som kan vidtas framat. Flera atgarder 4r beroende av att kommunen
dndrar instéllning. Andra atgarder kan vara beroende av Sakerhetspolisens och tillsynsmyndigheternas
eventuella instruktioner. Enligt sdakerhetsskyddschefen ar det lampligt att avvakta aterkoppling fran
Sakerhetspolisen, innan mer omfattande atgarder vidtas.

Styrelsen diskuterade dven behovet att informera om sakerhetsskyddets paverkan till moderbolaget och
bolagets revisorer, bade lekmannarevisorer och det auktoriserade revisionsbolaget. Vidare att bolaget
bor anlita juridisk expertis for den fortsatta handlaggningen av drendet.

VD informerade om att media har visat intresse for fragan om bolagets OT-system. Styrelsen
diskuterade behovet av en kommunikationsplan for att hantera olika intressenters intresse for fragan.

Styrelsens samlade bedémning dr att Kommunstyrelsens svar genom kommunstyrelsens ordférande,
visar att kommunens agerande for att 6verta bolagets OT-system adr godkant av Kommunstyrelsen och
saledes inget missforstand. Att kommunen ska 6verta styrningen av bolagets OT-system och styra
utveckling, drift och teknikval samt hur bolagets OT-system ska organiseras, vilket innebar att bolaget
forlorar radigheten 6ver OT-systemen. Det ar en sddan forandring som enligt sakerhetsskyddslagen
medfor sarskilda skyldigheter infor dverlatelse av sakerhetskanslig verksamhet och viss egendom, vilket
kommunen inte har iakttagit och inte heller avser att folja. Styrelsen konstaterar att styrelsen fortsatt
har ansvar for den sakerhetskansliga verksamheten, inklusive OT-systemen, och behover vidta
nodvandiga atgarder for att sakerstélla det fortsatta sdkerhetsskyddet for verksamheten.

Styrelsen beslutar

e Att uppratta och omgaende tillskriva Kommunstyrelsen med en ny uppmaning, i syfte att
Kommunstyrelsen ska behandla drendet kollegialt och besluta om Freeze, Aterstallning och
Beredningsplan. Svar begéars senast mandag 2026-01-16.

e Att VD ges i uppdrag att tillsammans med sdkerhetsskyddschefen vidta nédvandiga riskmitigerande
atgarder, samt atgarder som kan bli majliga vid eventuellt tillmotesgaende fran Kommunstyrelsen.

e  Att avvakta aterkoppling fran Sdkerhetspolisen, innan fler och mer omfattande atgarder paborjas.
Detta forutsatter dock aterkoppling fran Sakerhetspolisen i nartid.

e Attinformera bade kommunens lekmannarevisorer och den auktoriserade revisionsbyran Ernst &
Young om paverkan pa bolagets sikerhetsskydd.
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e Att tillskriva VKFAB:s styrelse och informera om paverkan pa bolagets sakerhetsskydd och framstalla
begdran om atgarder. Vidare att patala behovet av javshantering i VKFAB och hanskjuta drendet till
extra bolagsstamma for hantering.

e Attge VD iuppdrag att omgaende anlita Iamplig juridisk expertkompetens.

e Attge VD iuppdrag att uppratta en kommunikationsplan i drendet, dar ansvarsfordelningen mellan
styrelsen och féretagsledningen tydliggors.

e Att folja upp arendet i presidiet i samband med beredningsmote 2026-02-12 och i ett extra
styrelsemote 2026-02-17 kl. 08:00-10:00, samt att ge styrelsens sekreterare i uppdrag att forbereda
motet och skicka ut kallelse.

e Att bolaget inte ska inleda férhandling med kommunen om atgarder som kan leda till att bolaget
medverkar till den pagaende lagévertradelsen. Bolagets tjansteman ska darfor avsta fran att delta i
arendet om IT- samordning vid KS-utvecklingsdag 2026-02-10, samt andra tjanstemannamoten som
avser andrat ansvar for OT-systemen. Detta sa lange pagaende lagovertradelse kvarstar.

Handlingar i arendet
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§ 24
Ovriga fragor

Inga Ovriga fragor togs upp pa dagens extra styrelsemote.
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§ 25
Motets avslutas

Ordfoérande forklarade motet avslutat.
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