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§20

Sammantradets 6ppnande

Styrelseordférande halsar alla vdlkomna och forklarar dérefter sammantradet 6ppnat.
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§21
Val av justerare

Styrelsen beslutar
att utse Gert Gotin till att justera dagens protokoll.
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Godkannande av dagordningen

Styrelsen beslutar
att godkdnna dagordningen.
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§23

Godkannande av protokoll fran
foregaende mote

Protokollet fran foregdende ordinarie styrelsemote har inte hunnit justeras infor dagens extra
styrelsemote. Detta far istdllet ske vid nasta styrelsemote.
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§24

Anmalan av eventuella
intressekonflikter

Inga intressekonflikter anmaldes i samband med dagens styrelsemote.
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§ 25
Beslut om atgarder for riskreduktion i

bolagens OT-system och uppfoljande
skrivelse till Kommunstyrelsen, med
anledning av lamnat svar fran
Kommunstyrelsens ordforande pa
bolagsstyrelsens skriftliga uppmaning till
Kommunstyrelsen

Diarienr 2026/15

Bakgrund och beskrivning
Dagens extra styrelsemote kallades in med kort varsel, mot bakgrund av Kommunstyrelsens svar pa
bolagets uppmaning till Kommunstyrelsen avseende bolagets OT-system.

Bolagsstyrelsen beslutade vid styrelsemotet 2026-01-29 att tillskriva Kommunstyrelsen och dels
informera om de kommunala tjanstemannens agerande avseende bolagets OT-system och bolagets
bedémning av situationen, vidare uppmana Kommunstyrelsen att omgaende vidta atgarder sa att
kommunens storande aktiviteter mot Vastervik Miljo & Energi AB:s och Vasterviks Kraft Elnat AB:s OT-
system upphor, samt att kommunens tjansteman ska bista bolagen och félja bolagens instruktioner, for
att sdkerstalla bolagens drift och ansvar for OT-systemen. Kopia av skrivelsen skickades aven till
Kommunfullmaktiges presidium och styrelsen i Vasterviks kommuns Forvaltnings AB (VKFAB). Styrelsen
beslutade dven att i enlighet med skyldigheten i sdkerhetsskyddslagen anmala och rapportera
situationen till tillsynsmyndigheterna, inklusive sdkerhetspolisen, 2026-02-06, om bekréaftelse pa atgard
inte erhallits, eller om Kommunstyrelsen vidhaller den beslutstolkning som kommunens tjansteman
driver.

Svarsskrivelse fran Kommunstyrelsen inkom 2026-02-05. Av svarsskrivelsen framgar att det ar ett
ordférandebeslut i bradskande fall, inte ett kollegialt kommunstyrelsebeslut. Svarsskrivelsen besvarar
inte uttryckligen bolagets uppmaning till dtgarder, men det anges att kommunstyrelsen anser att en fullt
ut samordnad IT-styrning, inklusive OT-miljoerna, ar nédvandig och att arbetet med samordning maste
fortga. Vidare bekraftar skrivelsen att kommunens IT-funktion har ingripit i bolagets OT-system for att
styra utveckling, drift och teknikval, utan att Kommunstyrelsen ser nagot fel i det. Av skrivelsen framgar
ocksa att Kommunstyrelsen delar bolagets uppfattning att bolagets OT-system utgor delar av
sakerhetskéanslig verksamhet och att relevanta krav enligt sdakerhetsskyddslagen maste foljas. Det anges
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att kommunens avsikt ar att teckna en treparts sdkerhetsskyddséverenskommelse mellan kommunen,
bolaget och kommunens upphandlade leverantér Cygate. Skrivelsen har fullt fokus pa att det &r
kommunens intresse som &gare till bolaget som ska styra hur funktionerna avseende bolagets OT-
system ska organiseras och att bolaget ska félja kommunens anvisningar, trots att det ar bolaget som ar
verksamhetsutovare och har det fulla ansvaret for bolagets efterlevnad av sakerhetsskyddslagen.
Skrivelsen innehaller dven flera uppgifter och pastdenden som bolaget inte delar. Det finns inget i
skrivelsen som visar pa vilja att félja de obligatoriska kraven enligt sdakerhetsskyddslagen som géller om
kommunen ska ta éver ansvaret for OT-systemen eller ges mojlighet att fa tillgang till bolagets
sakerhetskansliga verksamhet. Dessutom anser Kommunstyrelsen att bolaget ska satta sig i
overlaggningar med kommunledningen under pagaende lagovertradelse.

Bolagets sdakerhetsskyddschef, VD och styrelseordférande hade 6verlaggningar om Kommunstyrelsens
svar fredagen den 6 februari och konstaterade da att svaret ar en bekraftelse pa att kommunen faktiskt
agerar for att Overta bolagets OT-system, utan att iaktta sdkerhetsskyddslagens férhandsordning eller
bolagets sjalvstandiga ansvar for bade systemen och lagefterlevnaden. De pabdrjade aktiviteterna att,
utan éverenskommelse med bolaget, 6verta bolagets licenser och begransa bolagets atkomst till
bolagets utrustning, ar saledes inget missforstand utan ett medvetet agerande. Det noterades dven att
det tidigare har konstaterats att kommunens avtal med leverantoren Cygate ar tecknat med innehallet
att kommunen dven féretrader bolaget, trots att behérighet att géra detta saknas. Detta bekraftar
ytterligare kommunens avsikt att utan efterlevnad av sdkerhetsskyddslagen 6verta bolagets arbete med
OT-systemen. Mot denna bakgrund bestamdes att fullfolja styrelsens beslut att anmala och rapportera
situationen till tillsynsmyndigheterna. Det har darefter fullgjorts genom rapport till Sikerhetspolisen
som i sin tur underrattar ovriga tillsynsmyndigheter.

Styrelsens handlaggning av arendet

Styrelseordfdérande inledde drendet med att konstatera att svaret fran Kommunstyrelsen dr mycket
olyckligt och forsatter bolaget och styrelsen i en svar sits, eftersom skyldighet kvarstar att folja
lagstiftningen och fortsatta att ta ansvar for den sdkerhetskansliga verksamheten, dven da bolaget
motarbetas av kommunen.

Styrelseordférande redogjorde for samtal och skriftvaxling med kommunstyrelsens ordférande som
dgde rum i fragan mellan den 2 — 5 februari. Kommunstyrelsens ordférande hade en positiv installning
att tillmotesga bolagets krav, men den var forenad med villkor som skulle begransa styrelsens radighet
over OT-systemen och OT-arbetet, pa ett satt som inte &r mojligt med hansyn till lagstiftningen.
Styrelseordféranden uppfattade att kontakterna var |6sningsorienterade varfor svarsskrivelsen blev en
negativ verraskning.

Vice ordférande redogjorde for motsvarande kontakter med bade kommunstyrelsens ordférande och
kommunstyrelsens 1:a vice ordférande, med bedémningen att det verkade finnas en vilja att I6sa den
uppkomna situationen.

Styrelsens ordférande och vice ordférande har haft I6pande kontakter for hantering av drendet sedan
foregaende styrelseméte och delar bilden av handelseférloppet.

Styrelsens ordforande beskriver styrelsens skyldigheter att fortsatta att agera for att skydda den
sakerhetskansliga verksamheten och forsoka uppratthalla sdkerhetsskyddet trots kommunens agerande.
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Med hansyn till detta anser styrelsens ordférande att styrelsen behover besluta om fortsatta atgarder
for att reducera riskerna, for att paverka kommunen att vidta atgarder och for att fortsatta att noggrant
folja utvecklingen i fragan. Styrelsens ordférande foreslog att det upprattas ytterligare en skrivelse till
Kommunstyrelsen med uppmaning att vidta atgarder. Denna gang med en tydligare beskrivning av
sakerhetslaget for bolagens OT-system och med begaran om a) Freeze (omedelbart stopp for alla
verkstillighetsatgarder), b) Aterstillning av licenser och atkomst, samt c) faststélla Beredningsplan enligt
Kommunfullméktiges beslut. Skrivelsen bor dven innehalla styrelsens 6vervaganden och synpunkter pa
saklaget och bemotande av felaktigheter i svarsskrivelsen fran kommunstyrelsen. Eftersom
kommunstyrelsens svar ar ett ordférandebeslut och med hansyn till arendets principiella betydelse bor
bolaget krava att Kommunstyrelsen omgaende behandlar drendet kollegialt.

Styrelsen diskuterade vad skrivelsen i 6vrigt bor innehalla. Bland annat behandlades bedomningen av
beredningsuppdraget i kommunfullmaktiges beslut och att sdkerhetsskyddet har foretrade fére bade
koncernlogik och trepartsavtal. Vidare konstaterades att den foreslagna 6verldggningen inte kan ersatta
sdkerhetsskyddet i den situation som nu har uppstatt, eftersom sakerhetsskyddet bygger pa
forhandsprovning, vilken maste vara genomford innan nagon overlatelse eller atkomstforandring kan
Overvagas. Styrelsen resonerade kring den revisionskritik mot kommunens IT-verksamhet som
kommunens revisorer har framfort med stod av granskning som utforts av Ernst & Young, och noterade
att den utgor ett underlag vid lamplighetsbedémning av kommunen. Styrelsen noterade dven att
kommunens agerande for att bestamma 6ver bolaget utifran maktposition, i fragor som utgor styrelsens
eller verkstallande direktorens sjalvstandiga ansvar, utgor otillborlig styrning. Det har patalats tidigare
och dven uppmarksammats i den arbetsmiljoutredning som genomférdes i juni 2025.

Styrelsen enades darefter om att skrivelsen bor ha féljande innehall:

Sammanfattande uppmaning

Tydliggbérande av begrepp

Sakerhetslaget for bolagens OT-system

Kommunfullmaktiges beslut 2025-12-09 § 174

Omgaende provning i Kommunstyrelsen

Overliaggningar kan inte ersatta sakerhetsskyddet
Sakerhetsskyddets foretrade fore koncernlogik och trepartsavtal
Revisionslaget motiverar forsiktighetsprincipen

. Bemotande av felaktigheter i svaret 2026-02-05 fran Kommunstyrelsens ordférande
10. Otillborlig styrning

11. Bolagens uppmaning till Kommunstyrelsen

©CRENOU A WN R

Styrelsen diskuterade behovet att vidta riskmitigerande skyddsatgarder och efterfragade vilka
mojligheter som finns i detta lage. Sdkerhetsskyddschefen informerade om atgéarder som redan
vidtagits, samt vilka atgarder som kan vidtas framat. Flera atgarder ar beroende av att kommunen
dndrar instéllning. Andra atgarder kan vara beroende av Sakerhetspolisens och tillsynsmyndigheternas
eventuella instruktioner. Enligt sdkerhetsskyddschefen ar det lampligt att avvakta aterkoppling fran
Sakerhetspolisen, innan mer omfattande atgarder vidtas.

Styrelsen diskuterade dven behovet att informera om sidkerhetsskyddets paverkan till moderbolaget och
bolagets revisorer, bade lekmannarevisorer och det auktoriserade revisionsbolaget. Vidare att bolaget
bor anlita juridisk expertis for den fortsatta handlaggningen av drendet.
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VD informerade om att media har visat intresse for fragan om bolagets OT-system. Styrelsen
diskuterade behovet av en kommunikationsplan for att hantera olika intressenters intresse for fragan.

Styrelsens samlade bedémning ar att Kommunstyrelsens svar genom kommunstyrelsens ordférande,
visar att kommunens agerande for att 6verta bolagets OT-system ar godkant av Kommunstyrelsen och
saledes inget missforstand. Att kommunen ska 6verta styrningen av bolagets OT-system och styra
utveckling, drift och teknikval samt hur bolagets OT-system ska organiseras, vilket innebar att bolaget
forlorar radigheten 6ver OT-systemen. Det ar en sadan férandring som enligt sakerhetsskyddslagen
medfor sarskilda skyldigheter infor 6verlatelse av sakerhetskanslig verksamhet och viss egendom, vilket
kommunen inte har iakttagit och inte heller avser att folja. Styrelsen konstaterar att styrelsen fortsatt
har ansvar fér den sakerhetskansliga verksamheten, inklusive OT-systemen, och behoéver vidta
nodvandiga atgarder for att sdkerstélla det fortsatta sdkerhetsskyddet for verksamheten.

Styrelsen beslutar

e Att uppratta och omgaende tillskriva Kommunstyrelsen med en ny uppmaning, i syfte att
Kommunstyrelsen ska behandla drendet kollegialt och besluta om Freeze, Aterstillning och
Beredningsplan. Svar begars senast mandag 2026-01-16.

e Att VD ges i uppdrag att tillsammans med sdkerhetsskyddschefen vidta nédvandiga riskmitigerande
atgarder, samt atgarder som kan bli mojliga vid eventuellt tillmotesgaende fran Kommunstyrelsen.

e Att avvakta aterkoppling fran Sakerhetspolisen, innan fler och mer omfattande atgarder paborjas.
Detta forutsatter dock aterkoppling fran Sdkerhetspolisen i nartid.

e Attinformera bade kommunens lekmannarevisorer och den auktoriserade revisionsbyran Ernst &
Young om paverkan pa bolagets sdakerhetsskydd.

e Att tillskriva VKFAB:s styrelse och informera om paverkan pa bolagets sdkerhetsskydd och framstalla
begdran om atgarder. Vidare att patala behovet av javshantering i VKFAB och hénskjuta arendet till
extra bolagsstamma for hantering.

e Attge VDiuppdrag att omgaende anlita lamplig juridisk expertkompetens.

e Attge VD iuppdrag att uppratta en kommunikationsplan i drendet, dar ansvarsfordelningen mellan
styrelsen och foretagsledningen tydliggors.

o Attt folja upp drendet i presidiet i samband med beredningsmote 2026-02-12 och i ett extra
styrelsemote 2026-02-17 kl. 08:00-10:00, samt att ge styrelsens sekreterare i uppdrag att forbereda
motet och skicka ut kallelse.

e Att bolaget inte ska inleda forhandling med kommunen om atgarder som kan leda till att bolaget
medverkar till den pagaende lagovertradelsen. Bolagets tjansteman ska darfor avsta fran att delta i
arendet om IT- samordning vid KS-utvecklingsdag 2026-02-10, samt andra tjanstemannaméten som
avser dndrat ansvar for OT-systemen. Detta sa lange pagaende lagbvertradelse kvarstar.

Handlingar i arendet
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§26

Ovriga fragor

Inga 6vriga fragor togs upp pa dagens extra styrelsemote.
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§ 27

Motet avslutas

Ordférande forklarade motet avslutat.

67b2-46ce-9f3e-02c3647b71d8

Vastervik Miljo & Energi AB Telefon: 010- 355 70 50 VASTERVIK

Box 25, 593 21 Vastervik E-post: miljoenergi@vastervik.se MiljﬁEnergi

BesoOksadress: Lunnargatan 1 www.vmeab.se




Signature reference: 4e40f501-67b2-46ce-9f3e-02c3647b71d8

Detta dokument ar elektroniskt signerat.

Signed by: GERT INGVAR GOTIN
Date: 2026-02-13 13:48:37
BankID refno: 019¢570b-6¢31-78fb-95d1-4a7ab01d2fe6

Gert Gotin

Signed by: RICKARD WESTER
Date: 2026-02-13 11:31:57
BanklID refno: 019c568e-89fa-7398-90ad-606a5cc5bed1

Rickard Wester

Kopia/bekraftelse pa e-signerat dokument.

Signed by: MATS CHRISTER HASSELQUIST
Date: 2026-02-13 12:32:39
BankID refno: 019c56¢6-1a3a-7ea4-9fc9-63a294a64104

Mats Hasselquist



